Erstellen von Zertifikaten
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Tools

Fir die einfache Erstellung der Privaten Schlussel, der Zertifikate und der
Zertifikatspeicher konnen folgende Tools verwendet werden.

* XCA

» KeyStore Explorer

Wer mit OpenSSL und dem Java Keytool vertraut ist, kann auch diese Programme fiir die
Erzeugung der bendtigten Dateien verwenden. Im folgenden ist die Erstellung mit den
oben genannten Tools beschrieben.

Erstellen einer CA mit XCA

Das XCA Programm Offnen und eine neue Datenbank erstellen (Menti — Datei —» Neue
Datenbank).

Vorlagen

Damit nicht bei jedem Zertifikat erneut die richtigen Einstellungen getroffen und alle
bendtigten Felder ausgefiillt werden miissen konnen Vorlagen angelegt werden. Wir legen
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uns fur die Root CA, fiir die Applikation (Server) und fir die Clients Vorlagen an.

Vorlage fur Root CA

Im Tab Vorlagen den Button "Neue Vorlagen" wahlen. Im Auswahldialog "[default] CA"
wahlen.

Die Vorlage entsprechend der Screenshots ausfiillen.

Tab Inhaber

A" X Certificate and Key management ? X

XCA Vorlage &ndern ﬁk_'_;\‘

Inhaber Erweiterungen Schiisselverwendung Metscape Erweitert Kommentar

Interner Name |Root CA |

Distinguished name

countryMame |DE | organizationalUnithame |Fir|ar|cia| Solutions |
stateOrProvinceMame |Berlin | commoniame |XTA Tester Root CA |
localityMame |Berlin |emai|Address |F = s b |
organizationMame |Nor13| AG |

Typ Inhalt Hinzufiigen

Laschen

Privater Schidssel

auch verwendete Schiissel  |Erstelle einen neuen Schiiissel

Cancel Help

Tab Erweiterungen
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XCA Vorlage éndern

A" X Certificate and Key management

Inhaber Erweiterungen Schitisselverwendung Metscape

Erweitert Kommentar

Micht nach dem

%5093 Subject Alternative Name
%50%v3 Issuer Alternative Name
%509v3 CRL Distribution Points

Authority Information Access

30.11.2031 07:03 GMT

¥50%9v3 Basic Constraints Key identifier
Typ | Zertifikats Authoritét ~ | %509v3 Subject Key Identifier
Pfadlange | | Critical [ %509v3 Authority Key Identifier
Darf nicht aktiv
sein
Gultigkeit Zeitspanne
Micht vor dem 30.11.2021 07:03 GMT |1[] I Jahre ~ | | Ubernehmen

[ Mitternacht [ Ortszeit [ undefiniertes Ablaufdatum

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten

|
|
|
|
[ ocsp Must Staple

Cancel

Help

Tab Schliisselverwendung
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A" X Certificate and Key management

XCA Vorlage éndern

Inhaber Erweiterungen Schlisselverwendung Metscape
x509v3 Key Usage
[] critical

Erweitert Kommentar
%5093 Extended Key Usage
[] critical

Digital Signature
Mon Repudiation
Key Encipherment
Data Encipherment
Key Agreement
Certificate Sign
CRL Sign

Encipher Only
Decipher Only

TLS Web Server Authentication
TLS Web Client Authentication
Code Signing

E-mail Protection

Tire Stamping

Micrasoft Individual Code Signing
Microsoft Commercial Code Signing
Microsoft Trust List Signing
Microsoft Server Gated Crypto
Microsoft Encrypted File System
Metscape Server Gated Crypto
Microsoft EFS File Recovery

IPSec End Systern

IPSec Tunnel

IPSec User

IP security end entity

Microsoft Smartcard Login

QCSP Signing

EAP cver PPP

EAP over Lan

Signing KDC Response

PKINIT Client Auth

S5H Client

Adobe PDF Signing

Micrasoft Office Signing
Microsoft BitLocker Drive Encryption

Cancel

Help

Tab Netscape
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A" X Certificate and Key management ? X

XCA Vorlage éndern

Inhaber Erweiterungen Schiiisselverwendung Metscape Erweitert Kommertar

Metscape Cert Type

55L Client

S5L Server
S/MIME

Ohbject Signing
SSLCA
S/MIME CA
Object Signing CA

Metscape Base Url |

Metscape Revocation Url |

Metscape CA Revocation Url |

Metscape CA Policy Url |

Metscape 551 Server Name |

|
|
|
Metscape Renewal Url | |
|
|
|

Metscape Comment |

Cancel Help

Tab Erweitert

Hier sollte kein Text in rot enthalten sein.

Tab Kommentar

Ein ggf. enthaltener Kommentar kann entfernt werden.
Vorlage fur die Applikation

Im Tab Vorlagen den Button "Neue Vorlagen" wdahlen. Im Auswahldialog "[default]
TLS_server" wahlen.

Die Vorlage entsprechend der Screenshots ausfiillen.

Tab Inhaber
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A" X Certificate and Key management ? X

XCA Vorlage éndern ﬁ?_{\‘

Inhaber Erweiterungen Schitisselverwendung Metscape Erweitert Kommertar

Interner Mame |>CTA Tester Application |

Distinguished name

countryMame |DE | organizationalUnitName |Financia| Solutions |
stateQrProvinceMame |Berlin | commonMame |XTA Tester Application |
localityMame |Eerlir1 | emailAddress ||I LN e | |
organizationMame |Nor13| AG |

Typ Inhalt Hinzufiigen

Laschen

|
Privater Schiiissel

auch verwendete Schiissel  |Erstelle einen neuen Schiiissel

Cancel Help

Tab Erweiterungen

Unter "X509v3 Subject Alternative Name" alle alternativen DNS Namen eintragen (inkl.
IPs). Wurde ein giltiger Domainname als "commonName" eingetragen, dann kann dieser
mit "DNS:copycn" ibernommen werden.
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A" X Certificate and Key management

XCA Vorlage éndern

Inhaber Erweiterungen Schitisselverwendung Metscape

¥509v 3 Basic Constraints

Erweitert Kommentar

Typ | End Instanz

Pfadlange |

Critical

Giltigkeit
Micht vor dem

Micht nach dem

=
=

30.11.2021 07:49 GMT

30.11.2026 07:49 GMT

sein

Zeitspanne

Key identifier

¥509v3 Subject Key Identifier

[] x509v3 Authority Key Identifier

Darf nicht aktiy

s

I Jahre ~

[ Mitternacht [ Ortszeit

Ubernehmen

[ undefiniertes Ablaufdatum

%5093 Subject Alternative Name ‘{‘ IDNS:IoGIhost, IP:127.0.0.1

%50%v3 Issuer Alternative Name
%509v3 CRL Distribution Points

Authority Information Access

I Bearbeiten

| Bearbeiten

| Bearbeiten

| Bearbeiten

[ ocsp Must Staple

oK

Cancel

Help

Tab Schliisselverwendung
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A" X Certificate and Key management

XCA Vorlage éndern

Inhaber Erweiterungen Schlisselverwendung Metscape
x509v3 Key Usage
[] critical

Erweitert Kommentar
%5093 Extended Key Usage
[] critical

Digital Signature
Mon Repudiation
Key Encipherment
Data Encipherment
Key Agreement
Certificate Sign
CRL Sign

Encipher Only
Decipher Only

TLS Web Server Authentication
TLS Web Client Authentication
Code Signing

E-mail Protection

Tire Stamping

Micrasoft Individual Code Signing
Microsoft Commercial Code Signing
Microsoft Trust List Signing
Microsoft Server Gated Crypto
Microsoft Encrypted File System
Metscape Server Gated Crypto
Microsoft EFS File Recovery

IPSec End Systern

IPSec Tunnel

IPSec User

IP security end entity

Microsoft Smartcard Login

QCSP Signing

EAP cver PPP

EAP over Lan

Signing KDC Response

PKINIT Client Auth

S5H Client

Adobe PDF Signing

Micrasoft Office Signing
Microsoft BitLocker Drive Encryption

Cancel

Help

Tab Netscape
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A" X Certificate and Key management ? X

XCA Vorlage éndern

Inhaber Erweiterungen Schiiisselverwendung Metscape Erweitert Kommertar

Metscape Cert Type

55L Client

S5L Server
S/MIME

Ohbject Signing
S5LCA

S/MIME CA
Ohbject Signing CA

Metscape Base Url |

Metscape Revocation Url |

Metscape CA Revocation Url |

Metscape CA Policy Url |

Metscape 551 Server Name |

|
|
|
Metscape Renewal Url | |
|
|
|

Metscape Comment |

Cancel Help

Tab Erweitert

Hier sollte kein Text in rot enthalten sein.

Tab Kommentar

Ein ggf. enthaltener Kommentar kann entfernt werden.
Vorlage fir die Clients

Im Tab Vorlagen den Button "Neue Vorlagen" wdahlen. Im Auswahldialog "[default]
TLS_client" wahlen.

Die Vorlage entsprechend der Screenshots ausfiillen.

Tab Inhaber

Im Feld "commonName" den Benutzernamen und in das Feld "emailAddress" dessen
Email Adresse eintragen.
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A" X Certificate and Key management

? *
" S\
XCA Vorlage éndern .
Inhaber Erweiterungen Schitisselverwendung Metscape Erweitert Kommertar
Interner Mame |>CTA Tester Client |
Distinguished name
countryMame |DE | organizationalUnitName |Financia| Solutions |
stateQrProvinceMame |Berlin | commonMame | |
localityMame |Eerlir1 | emailAddress | |
organizationMame |Nor13| AG |
Typ Inhalt Hinzufiigen
Laschen
|
Privater Schiiissel
auch verwendete Schiissel  |Erstelle einen neuen Schiiissel
Cancel Help
Tab Erweiterungen
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XCA Vorlage éndern

A" X Certificate and Key management

Inhaber Erweiterungen Schitisselverwendung Metscape

Erweitert Kommentar

Micht nach dem

%5093 Subject Alternative Name
%50%v3 Issuer Alternative Name
%509v3 CRL Distribution Points

Authority Information Access

30.11.2022 09:11 GMT

Key identifier

¥509v3 Subject Key Identifier

[] x509v3 Authority Key Identifier

¥509v 3 Basic Constraints
Typ | End Instanz e |
Pfadiange | | OJ critical
Darf nicht aktiv
sein
Gultigkeit Zeitspanne
Micht vor dem 30.11.2021 09:11 GMT |355

I Tage ~

[ Mitternacht [ Ortszeit

Ubernehmen

[ undefiniertes Ablaufdatum

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten

|
|
|
|
[ ocsp Must Staple

oK

Cancel

Help

Tab Schliisselverwendung
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A" X Certificate and Key management

XCA Vorlage éndern

Inhaber Erweiterungen Schiisselverwendung MNetscape
x509v3 Key Usage
[] critical

Erweitert Kommentar
%5093 Extended Key Usage
[] critical

Digital Signature
Mon Repudiation
Key Encipherment
Data Encipherment
Key Agreement
Certificate Sign
CRL Sign

Encipher Only
Decipher Only

TLS Web Server Authentication
TLS Web Client Authentication
Code Signing

E-mail Protection

Tire Stamping

Micrasoft Individual Code Signing
Microsoft Commercial Code Signing
Microsoft Trust List Signing
Microsoft Server Gated Crypto
Microsoft Encrypted File System
Metscape Server Gated Crypto
Microsoft EFS File Recovery

IPSec End Systern

IPSec Tunnel

IPSec User

IP security end entity

Microsoft Smartcard Login

QCSP Signing

EAP cver PPP

EAP over Lan

Signing KDC Response

PKINIT Client Auth

S5H Client

Adobe PDF Signing

Micrasoft Office Signing
Microsoft BitLocker Drive Encryption

Cancel

Help

Tab Netscape
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A" X Certificate and Key management ? X

XCA Vorlage éndern

Inhaber Erweiterungen Schiiisselverwendung Metscape Erweitert Kommertar

Metscape Cert Type

S5L Client

S5L Server
S/MIME

Ohbject Signing
S5LCA

S/MIME CA
Ohbject Signing CA

Metscape Base Url |

Metscape Revocation Url |

Metscape CA Revocation Url |

Metscape CA Policy Url |

Metscape 551 Server Name |

|
|
|
Metscape Renewal Url | |
|
|
|

Metscape Comment |

Cancel Help

Tab Erweitert

Hier sollte kein Text in rot enthalten sein.

Tab Kommentar

Ein ggf. enthaltener Kommentar kann entfernt werden.

Erstellen der Zertifikate

Zertifikat der Root CA
Im Tab "Zertifikate" den Button "Neues Zertifikat" wéhlen.
Das Zertifikat entsprechend der Screenshots ausfillen.

Tab Herkunft

In der Auswahl "Vorlage fiir das neue Zertifikat" die Vorlage "Root CA" auswéhlen und
anschliefSend auf den Button "Alles ibernehmen" driicken. Jetzt wurden alle Felder mit
den Werten der Vorlage befiillt.
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A" X Certificate and Key management ? X

Erstelle x509 Zertifikat ﬁv’?\

Herkunft Inhaber Erweiterungen Schliisselverwendung Netscape Erweitert Kommentar

Zertifikatsantrag
Diesen Zertifikatsantrag unterschreiben
Erweiterungen aus dem Zertifkatsantrag kopieren Reguest anzeigen

Inhaberinformation “subject™ des Zertifikatsantrags &ndern

Unterschreiben
(® Selbstsigniertes Zertifikat erstellen

Verwende dieses Zertifikat zum Unterschreiben

Signatur algorithmus SHA 256 w

Vorlage fiir das neue Zertifikat

Root CA ~|

Erweiterungen Ubernehmen | | Subject Ubernehmen | |Alles Gbernehmen

oK Cancel Help

Tab Inhaber

Zuerst im Feld "Interner Name" "XTA Tester Root CA" eintragen. Anschliefdend tiber den
Button "Erstelle einen neuen Schliissel" einen neuen Privaten Schliissel erzeugen.
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A" ¥ Certificate and Key management

Neuer Schliissel

Bitte geben Sie dem Schilssel einen Mamen und wahlen Sie die gewinschte

Schliissellénge

ofp ==

schiltisseleigenschaften
Name |XTA Tester Root CA| |
Schliisseltyp | RSA w
v]

Schliissellinge | 2048 bit

[] als standard speichern

Erstellen

Cancel Help

Nachdem der neue Schliissel erstellt wurde sollte dieser im Auswahlfeld "Privater

Schliissel" automatisch ausgewahlt sein.

" ¥ Certificate and Key management

Erstelle x508 Zertifikat

Herkunft ~ Inhaber Erweiterungen Schliisselverwendung

MNetscape Erweitert Kommentar

Interner Name IXTA Tester Root CA

Distinguished name

| organizationalUnithame |Financia| Solutions |

countryMame |DE
stateCrProvinceMame |Berlin | commoniame |XTA Tester Root CA |
localityMame |Berlin | emailAddress | Lo = |
organizationMame |Nor13| AG |
Typ Inhalt Hinzufiigen
Laschen

Privater Schidssel

| ¥TA Tester Root CA (R5A: 2048 bit)

A | [] auch verwendete Schiiissel | Erstelle einen neuen Schiiissel

oK Cancel Help
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Weitere Anpassungen sind nicht notwendig und das Zertifikat kann erstellt werden.

Zertifikat der Applikation

Im Tab "Zertifikate" den Button "Neues Zertifikat" wahlen.

Das Zertifikat entsprechend der Screenshots ausfillen.

Tab Herkunft

In der Gruppe "Unterschreiben" die Option "Verwende dieses Zertifikat zum
Unterschreiben" wéhlen und die Root CA auswadhlen. In der Auswahl "Vorlage fiir das
neue Zertifikat" die Vorlage "XTA Tester Application" auswdhlen und anschliefSend auf
den Button "Alles iibernehmen" driicken. Jetzt wurden alle Felder mit den Werten der

Vorlage beftllt.

A" X Certificate and Key management

Erstelle x508 Zertifikat

Zertifikatsantrag
Diesen Zertifikatsantrag unterschreiben
Erweiterungen aus dem Zertifkatsantrag kopieren

Inhaberinformation “subject” des Zertifikatsantrags andern

Unterschreiben

() selbstsigniertes Zertifikat erstellen

Herkunft Inhaber Erweiterungen Schliisselverwendung

? x

Ao

MNetscape Erweitert Kommentar

Reguest anzeigen

|@ Verwende dieses Zertifikat zum Unterschreiben

XTA Tester Root CA w

Signatur algorithmus

Vorlage fiir das neue Zertifikat

SHA 258 ~

¥TA Tester Application v|
Erweiterungen Ubernehmen | | Subject Ubernehmen | |Alles Gbernehmen
oK Cancel Help
Tab Inhaber

Zuerst im Feld "Interner Name" "XTA Tester Application" eintragen. AnschliefSend tiber
den Button "Erstelle einen neuen Schliissel” einen neuen Privaten Schliissel erzeugen.
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A" ¥ Certificate and Key management

Neuer Schliissel

Bitte geben Sie dem Schilssel einen Mamen und wahlen Sie die gewinschte

Schliissellénge
schiltisseleigenschaften

ofp ==

Mame |RT.E'. Tester Application|

Schiisseltyp  RSA

Schliissellinge | 2048 bit

[] als standard speichern

Erstellen

Cancel Help

Nachdem der neue Schliissel erstellt wurde sollte dieser im Auswahlfeld "Privater

Schliissel" automatisch ausgewahlt sein.

" ¥ Certificate and Key management

Erstelle x508 Zertifikat

Herkunft ~ Inhaber Erweiterungen Schliisselverwendung

MNetscape Erweitert Kommentar

Interner Name IXTA Tester Application

Distinguished name

| organizationalUnithame |Financia| Solutions |

countryMame |DE
stateQrProvinceMame |Berlin | commaonManme |XTA Tester Application |
localityMame |Berlin | emailAddress | Lo = |
organizationMame |Nor13| AG |
Typ Inhalt Hinzufiigen
Laschen

Privater Schidssel

| ¥TA Tester Application (RSA: 2048 hit)

A | [] auch verwendete Schiiissel | Erstelle einen neuen Schiiissel

oK Cancel Help
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Weitere Anpassungen sind nicht notwendig und das Zertifikat kann erstellt werden.

Zertifikat eines Clients
Im Tab "Zertifikate" den Button "Neues Zertifikat" wéhlen.
Das Zertifikat entsprechend der Screenshots ausfillen.

Tab Herkunft

In der Gruppe "Unterschreiben" die Option "Verwende dieses Zertifikat zum
Unterschreiben" wéhlen und die Root CA auswadhlen. In der Auswahl "Vorlage fiir das
neue Zertifikat" die Vorlage "XTA Tester Client" auswahlen und anschlieflend auf den
Button "Alles ibernehmen" driicken. Jetzt wurden alle Felder mit den Werten der Vorlage
befillt.

A" X Certificate and Key management ? X
Erstelle x509 Zertifikat e

Herkunft Inhaber Erweiterungen Schiisselverwendung Netscape Erweitert Kommentar

Zertifikatsantrag
Diesen Zertifikatsantrag unterschreiben
Erweiterungen aus dem Zertifkatsantrag kopieren Reguest anzeigen

Inhaberinformation “subject” des Zertifikatsantrags andern

Unterschreiben

() selbstsigniertes Zertifikat erstellen

|@ Verwende dieses Zertifikat zum Unterschreiben ¥TA Tester Root CA ~

Signatur algorithmus SHA 256 w

Vorlage fiir das neue Zertifikat

¥TA Tester Client v|

Erweiterungen Ubernehmen | | Subject Ubernehmen | |Alles Gbernehmen

oK Cancel Help

Tab Inhaber

Zuerst im Feld "Interner Name" "XTA Tester Client [NAME]" eintragen und noch
commonName und emailAddress ausfillen. Anschlief3end tiber den Button "Erstelle einen
neuen Schlissel” einen neuen Privaten Schlissel erzeugen.
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A" ¥ Certificate and Key management

Neuer Schliissel

Bitte geben Sie dem Schilssel einen Mamen und wahlen Sie die gewinschte

Schliissellénge
schiltisseleigenschaften

ofp ==

Name |¥XTA Tester Client (ol

Schiisseltyp  RSA

Schliissellinge | 2048 bit

[] als standard speichern

Erstellen

Cancel Help

Nachdem der neue Schliissel erstellt wurde sollte dieser im Auswahlfeld "Privater

Schliissel" automatisch ausgewahlt sein.

" ¥ Certificate and Key management

Erstelle x508 Zertifikat

Herkunft ~ Inhaber Erweiterungen Schliisselverwendung

MNetscape Erweitert Kommentar

Interner Mame IXTA Tester Client Dirk Buchhorn

Distinguished name

| organizationalUnithame |Financia| Solutions |

countryMame |DE
stateOrProvinceMame |Berlin |commnnName | Ao |
localityMame |Berlin |emai|Address | L:uim |
organizationMame |Nor13| AG |
Typ Inhalt Hinzufiigen
Laschen

Privater Schidssel

| ¥TA Tester Client Dirk Buchhorn (RSA: 2048 bit)

A | [] auch verwendete Schiiissel | Erstelle einen neuen Schiiissel

oK Cancel Help
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Weitere Anpassungen sind nicht notwendig und das Zertifikat kann erstellt werden.

Erstellen des Keystores

Privaten Schliissel der Applikation exportieren

In XCA in den Tab "Private Schlussel" wechseln und den Schlissel "XTA Tester
Application" wihlen. Uber den Button "Export" 6ffnet sich ein Export-Dialog. Den
Schlissel im "PEM" Format unter dem Dateinamen "XTA_Tester_Application.key.pem"
exportieren.

Zertifikat der Applikation exportieren

In XCA in den Tab "Zertifikate" wechseln und das Zertifikat "XTA Tester Application"
wihlen. Uber den Button "Export" éffnet sich ein Export-Dialog. Als Exportformat "PEM
Kette" wahlen und das Zertifikat unter dem Dateinamen "XTA_Tester_Application.pem"
exportieren.

Erstellen des Keystores mit dem KeyStore Explorer

Offnen des KeyStore Explorers und einen neuen "PKCS #12" Schliisselspeicher erzeugen.
Anschlieflend "Schliisselpaar importieren” wahlen. Im sich 6ffnenden Dialog "OpenSSL"
wahlen. Im folgenden Dialog die CheckBox "Verschliisselter privater Schlissel"
deaktivieren und in die entsprechenden Felder den Pfad zum privaten Schliissel und dem
Zertifikat eintragen. Nach dem Import als Alias "xta-tester-application” verwenden. Jetzt
muss noch ein Passwort vergeben werden. Zum Abschluss den Keystore noch speichern,
auch hier ist ein Passwort anzugeben. Bitte das gleiche Passwort verwenden. Das
vergebene Passwort ist spdter in der application.yml Datei zu konfigurieren.

Erstellen des Truststores

Root CA exportieren

In XCA in den Tab "Zertifikate" wechseln und das Zertifikat "XTA Tester Root CA" wahlen.
Uber den Button "Export" 6ffnet sich ein Export-Dialog. Als Exportformat "PEM" wihlen
und das Zertifikat unter dem Dateinamen "XTA_Tester_Root_CA.crt" exportieren.

Erstellen des Truststores mit dem KeyStore Explorer

Offnen des KeyStore Explorers und einen neuen "JKS" Schliisselspeicher erzeugen.
Anschlielend "Vertrauenswturdiges Zertifikat importieren" wahlen. Im sich 6ffnenden
Dialog das exportierte Zertifikat auswédhlen und anschliefSend noch als Alias "XTA Tester
Root CA" eintragen. Zum Abschluss den Truststore speichern.

Copyright © 2021-2023 Koordinierungsstelle fir IT-Standards (KoSIT) | https://www.xoev.de 20


https://www.xoev.de/

Erstellen einer p12 Dateli fiir einen
Client

Es gibt zwei Moglichkeiten. Zum einen kann in XCA im Tab "Zertifikate" das Zertifikat
inklusive privatem Schlissel als pl12-Datei exportiert werden. Dabei ist es wichtig den
Eintrag mit Zertifizierungskette zu wéhlen. Die zweite Moglichkeit ist den privaten
Schlussel und das Zertifikat getrennt zu exportieren und anschliefSend die p12-Datei mit
dem KeyStore Explorer zu erzeugen.

Privaten Schliissel des Clients exportieren

In XCA in den Tab "Private Schliissel” wechseln und den Schliissel "XTA Tester Client
[Name]" wihlen. Uber den Button "Export" 6ffnet sich ein Export-Dialog. Den Schliissel im
"PEM" Format unter dem Dateinamen "XTA_Tester_Client_[NAME].key.pem" exportieren.

Zertifikat des Clients exportieren

In XCA in den Tab "Zertifikate" wechseln und das Zertifikat "XTA Tester Client [Name]"
wihlen. Uber den Button "Export" 6ffnet sich ein Export-Dialog. Als Exportformat "PEM
Kette" wahlen und das Zertifikat unter dem Dateinamen "XTA_Tester_Client_[Name].pem"
exportieren.

Erstellen der p12 Datei mit dem KeyStore Explorer

Offnen des KeyStore Explorers und einen neuen "PKCS #12" Schliisselspeicher erzeugen.
Anschliefdend "Schliisselpaar importieren” wahlen. Im sich 6ffnenden Dialog "OpenSSL"
wahlen. Im folgenden Dialog die CheckBox "Verschliisselter privater Schliissel”
deaktivieren und in die entsprechenden Felder den Pfad zum privaten Schliissel und dem
Zertifikat eintragen. Nach dem Import als Alias "\[Name\] \(xta tester root ca\)"
verwenden. Jetzt muss noch ein Passwort vergeben werden. Zum Abschluss den Keystore
noch speichern, auch hier ist ein Passwort anzugeben. Bitte das gleiche Passwort
verwenden. Das Passwort wird benoétigt wenn der Keystore auf dem Client eingespielt
wird.
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